Connecting Things

‘SimpleCell | | 9sigfox
UVOD PRO VYUZITi SITE SIGFOX

NAKUP ZARIZENi

Dle Gcelu mazete dnes poridit existujici zarizenf a soucastky pro:
Vyvoj vlastniho rfeseni

e Radiové ¢ipy (On Semiconductor, Silicon Labs, Texas Instruments, NXP)
e Moduly (Atim, Atmel, Eolane, Nemeus, Radiocrafts, Telecom Design, Telit, Wisol)

Prototypovani, rychlé odzkouseni, hobby

e Shieldy (Arduino, Rapsberry, Xbee)
e Vyvojové a prototypovaci desky

Hotova koncova zafizeni, primyslova zafizeni

Uceleny a aktualni prehled naleznete na https://partners.sigfox.com, zdkladni informace pro tvorbu
vlastniho feseni na http://makers.sigfox.com/ .

V Ceské republice mGzete zafizenf nakupovat u distributor(, jimiz jsou napfiklad spolenosti Avnet,
Arrow, Ryston. Pro pomoc s primyslovymi feSenimi a jejich pilotovanim nds kontaktujte, rddi Vam
pomUzeme.

AKTIVACE ZARIZENI V SiTI SIGFOX

Ke kazdému zafizeni, a to vcetné ¢ipt a modull, musi prodejce dodat dva klicové Gdaje:

e |D zafizeni—jednoznacny identifikator zarizeni v siti Sigfox, ktery se nikdy neméni
e PAC (Portability Access Code) — kdd, kterym prokazujete pfi aktivaci zafizeni nebo prevodu
zarizeni na jiného vlastnika svoje vlastnicka préva k zafizeni

(Pozndmka: Toto neplati, pokud nakupujete zarizeni jako souldst integrovaného reseni nebo sluzby -
napfiklad sluzba sledovani vozidel, pak k zarizeni, respektive sluzbé, ziskavate pristup do systému
provozovaného dodavatelem sluzby a ten zajistuje aktivaci a spravu zarizeni siti Sigfox za Vas)

Kromé vlastniho zafizeni potrebujete pro provoz zarizeni jesté aktivovat telekomunikacni sluzby sité
Sigfox. Pokud jste zafizeni nakoupili zéroven s predplatnym téchto sluzeb, postupujte dle pokyna
prodejce, nebo sije u néj vyzadejte. Pokud jste zakoupili zafizeni bez predplatného, mlzete jej ziskat u
operdtora - v Ceské republice je to spole¢nost Simplecell Networks,a.s. Po potvrzenf objednavky a
Uhradé ro¢niho pausalu postupujete nasledovné:



1) Do Vaseho emailu dorazi odkaz pro aktivaci Gc¢tu v backendu Sigfox. Odkaz otevrete v
internetovém prohlizeci a zadejte Vase heslo pro prihlaseni do Backendu.

' sigfox

Lost password

2) Po zadani hesla budete vyzvani k precteni a akceptaci smluvnich podminek. Pokud se smluvnimi
podminkami souhlasite, potvrdte je (buton ,Accept”). Vas Gcet je od akceptace smluvnich

podminek aktivni.
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3) Vsechna zarfizeni jsou spravovana pomoci typd (trid) zafizeni = Device type. Pro aktivaci Vaseho
zafizeni proto musite nejprve vytvorit jeho typ. Zvolte volbu ,Device type” v hornim menu
backendu. Zobrazi se seznam Vasich typl zarizeni (ve vychozim stavu je prazdny):

4 Devicetype-New  x

| pevidEz SR

I
&= C | & Zzabezpeceno | https://backend.sigfox.com/devicetype/new?groupld=584e66659¢"

' sigfox

933143¢0203ac8 - G [

DEVICE USER GROUP BILLING

Device type - New

Device type information
Name

Description

Keep-alive (in
minutes) [0

a & R S

&aAO &

Contract

Alert email

Downlink data
Downlink mode

Downlink data in hexa

Display type
Type

david_ha_305d (99 tokens left, geoloc: no) ¥

IF we Fail to call one of your callbacks, an email will be sent to the address below so that you can take action to fix the problem.

DIRECT

Expression must either include hexadecimal encoded bytes (ex: deadbeefcafebabe) or the following variables: - {time} 4 bytes - {tapld} 4 bytes - {rssi} 2 bytes
{tapldj0000frssi} | @

None

Ok || Cancel
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4) V pravém hornim rohu seznamu Device type — List zalozte novy typ zarfizeni kliknutim na button

New".V zobrazeném okné vyberte Vasi aktudlni uzivatelskou skupinu a nasledné zadejte
vlastnosti typu zarizent:

| pevidEz B[R
47 Device type - List x
I Y

& = C & zabezpeceno | https;//backend.sigfox.com/devicetype/list G (5 (1 B} § s
' sigfox DEVICE USER  GROUP  BILLING 2A0® @
st . .

Device type - List New
DEVICES BEING TRANSFERRED
GEOLOCATION PAYLOAD

Name Group Select a group

BULK CREATIONS

Include sub groups Display type

oon

Count:5/5 °

page 1
Description Display type  Group Keepalive Name :
SNoC String David Hajek N/A Arduino shield SNOC
AS String David Hajek N/A Arduino Solidustech
Smart prototyp ~ String David Hajek N/A Smart
Transfer String David Hijek N/A Transfer dolu
Wwisol String David Hajek N/A Wisol 1.0 basic

page 1
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Name = Jméno typu zafizeni, pod kterym bude zobrazovan typ zafizeni
Description = Textovy popis typu zafizeni
Keep-alive (in minutes) = Doba do pfijmu dalsi keep-alive zpravy, ponechte vychozi hodnotu 0

Contract = VVybér platné objednavky, ze které bude ¢erpéno predplatné zarizeni zarazenych do daného typu (Device
type)

Alert email = E-mail, na ktery budou zasildna upozornéni o chybach a varovénich tykajicich se provozu zafizeniv
daném typu (Device type)

Downlink mode = Vybér mdédu odesildni dat na zarizeni, ponechte Direct
Downlink data in hexa = Data odesilana na zafizeni daného typu (Device type). Ponechte vychozi hodnotu.

Display type = Nastaveni zpGsobu, jakym bude backend Sigfoxu zobrazovat data pfijatd od Vaseho zafizeni. Vyberte
volbu ,String”. Pokrocili mohou nastavit dekédovani (parsing) dat vybérem volby ,Custom”.

Novy Device type ulozite kliknutim na buton ,OK" na konci stranky.

Nyni mizeme zalozit nové zarizeni. Zvolte volbu ,Device” v hornim menu backendu. Zobrazi se
seznam Vasich zarizeni (pokud se jednd o Vase prvni zarizeni, je prazdny):

| pevia e B[x
# Device - List oY
I S ———— e e »
&  C | & zabezpeceno | https//backendsigfox.com/device/list % e asa § st i
' sigfox DEVICETYPE ~ USER  GROUP  BILLING SAO® @
Device - List New  Newseries  Editseries  Replace series
. )

Average SNR (all)

State v Last seen from date

E RESET FILTER

Count:4/4 °
page 1
AverageRssi  Average SNR  Communication status  Device type Id : Last seen : Name : Token state
. Smart 1D7DB  N/A Smart 10708 (2]
. Arduino shield SNOC  BF452  N/A SNOC BF452 (2]
[ ] Arduino Solidustech  F32E3  N/A Arduino [}
. Wisol 1.0 basic 214B32 2017-02-03 12:54:46 Wisol 1.0 214832 4

page 1




7) V pravém hornim rohu seznamu Device-List zalozte nové zafizeni kliknutim na button ,New". V

zobrazeném okné vyberte Vasi aktudlni uzivatelskou skupinu a zadejte vlastnosti zarizent:

| pevidEz Gl IR

&7 Device - New oY
[ -
& = C | & zabezpeceno | https://backend.sigfox.com/device/new?groupld=584e66659e93a143¢0203ac8 G [ a & § S
' sigfox DEVICETYPE ~ USER  GROUP  BILLING aAO &

Device - New

Device information
Identifier (hex!) 0000

Name
PAC
Prototype?
Product certificate
Type |Arduino shield SNOC ¥
Lat (-90° to +90%) (0.0
Lng (-180°to +180°) 0.0
Map Locate on map
Prevent token
renewal?

Ok || cancel
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Identifier (hex!) = ID Vaseho zarizeni (napriklad FOFAS)
Name = Jméno Vaseho zafizeni, pod kterym bude zobrazovano v backendu
PAC = PAC kéd zafizeni

Prototype = Zaskrtnéte tuto volbu, pokud je Vase zafizeni prototyp bez certifiktu, v opacném pripadé musite zadat
ID certifikdtu produktu. ID certifikdtu produktu Vam dodéa prodejce / dodavatel Vaseho zafizeni.

Product certificate = Certifikat produktu, nutné vyplnit v pripadé, Ze se jedna o produkéni zafizeni v komercnim
provozu

Type = Vyberte ze seznamu Vémi zalozeny typ zafizeni (Device type)

Lat a Lng = Evidenc¢ni souradnice Vaseho zafizeni, mizete je zadat i pomocivolby ,Locate on map”, kdy je vyberete
na mapé. Nepovinny (daj

Prevent token renewal = Ponechte nezaskrtnuté (blokuje obnovenf tokenu predplatného sluzeb)

Nové zarizeni aktivujete kliknutim na buton ,,OK" na konci strdnky. Aktivace m@ze trvat od
nékolika minut az po jednu hodinu. Stav aktivace mdzete sledovat pomoci volby ,Device type”
- ,Devices being transferred".



ZOBRAZENI DAT ZARIZENi

Data zaslana zarizeni a dalsi informace o zafizeni mizete bud' ziskat prostfednictvim REST API nebo je
primo sledovat pomoci backendu. Data zafizeni ze v backendu sledovat nasledujicim zplsobem:

1) Pokud nejste, prihlaste se Vasim G¢tem do backendu Sigfox na adrese
https://backend.sigfox.com

2) Zvolte volbu ,Device” v hornim menu backendu. Zobrazi se seznam Vasich zarizeni se
zakladnimi informacemi:

eedER ) (= =] 5=
#? Device - List £
[ i
&  C | & zabezpeceno | https//backendsigfox.com/device/list o [ aa g st
' sigfox DEVICETYPE ~ USER  GROUP  BILLING 2A0@® &
Device - List New  Newseries  Editseries  Replaceseries
“ =]

Average SNR (all)

State v Last seen from date

Count:4/4 °
page 1
Average Rssi  Average SNR  Communication status  Device type Id : Last seen : Name “  Tokenstate
. Smart 1D7DB  N/A Smart 10708 (2}
. Arduino shield SNOC  BF452  N/A SNOC BF452 e
[ ] Arduino Solidustech  F3263  N/A Arduino [}
. Wisol 1.0 basic 214B32 2017-02-03 12:54:46 Wisol 1.0 214B32 4
page 1
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Average Rssi = Primérna sila signalu pfi prijmu
Average SNR = Primeérny odstup signalu od Sumu

Device type = Typ daného zarizeni, pokud kliknete na typ daného zarizeni, prejdete do okna zobrazeni (idajl o typu
zarizeni (Device type)

ID = ID zafizeni, pokud kliknete na Gdaj ID, prejdete do okna zobrazeni (dajl o daném zafizeni (Device)
Last seen = datum a Cas posledni zpravy pfijaté od zafizeni
Name = Jméno zafizeni

Token state = stav konzumace predplatného sluzeb (1 token = 1 komunikujici zafizenf)



3) Vyberte zafizeni, jehoZ (daje chcete zobrazit a kliknéte na jeho ID, zobrazi se informace o
daném zarizeni, nabidka voleb price s danym zarizenim se zobrazuje v levém sloupci:

| e B2 Gl IR
47 Device ID7DB-Info. x 4 Sigfox Operations K/ x

I ..
& & C | & zabezpeceno | https;//backend.sigfox.com/device/120795/info & (5 a & § S

' sigfox DEVICETYPE ~ USER  GROUP  BILLING A0 &

INFORMATION Device 1D7DB - Information Disengage sequence number Edit

LOCATION

Name: Smart 1D7D8
Protocol: N/A

Sequence number: N/A (N/A)

STATISTICS

Trash sequence number: N/A (N/A)
EVENT CONFIGURATION Last seen: N/A

Last purge: N/A

PAC: 56B44470629996C7

Product certificate:

Latitude: 50.129 (degrees)
Longitude: 14.740 (degrees)
Device type: Smart

Average SNR@:N/A

Average RSSI @:N/A
Communication status: ()
Activation date: N/A

‘Token validity: No token

Prevent token renewal:
Creation date: 2017-02-03 12:45:00
Created by: N/A

Copyright © Sigfox - 6.2.1 - 255 - Terms and conditions -

4) Z levého sloupce nabidky moznostivyberte volbu Messages, zobrazi se vSechny zpravy (data)
odesland zarizenim:

| pevid e SR
47 Device 214B32-Me  x  f Sigfox Operations Ki x
I
& > C | @ zabezpeceno | https;/backend.sigfox.com/device/2181938/messages Q_l * aa § st
DEVICETYPE ~ USER ~ GROUP  BILLING &AO &
Device 214B32 - Messages
CERES From date @

VENTS
EEN To date

STATISTICS
RESET FILTER
EVENT CONFIGURATION

page 1

Time Data/Decoding Location Linkquality ~Callbacks
20170203 125005 Dabadede & ull [+]
page 1
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ZiSKANI DAT PROSTREDNICTViIM REST API

Data ze zafizeni jsou dostupnd prostrednictvim REST API, a to jak prostifednictvim volani REST API
backendu Sigfox z Vasi aplikace, tak prostrednictvim volani Vaseho REST API z backendu Sigfoxu.

Vyhodou volani Vaseho REST API z prostredi Sigfoxu je prakticky okamzitd dostupnost dat —zpozdéni
mezi odeslanim dat koncovym zarizenim a prijmem dat ve Vasi aplikaci se pohybuje v rddu jednotek
vterin.

Vyhodou volani REST API backendu Sigfox z Vasi aplikace je moznost fizeni pfijmu a zpracovani dat na
strané Vasi aplikace (napriklad nocni ddvkové zpracovani).



ODESLANi DAT BACKENDEM SIGFOX

Odesilani dat (REST API, email) se nastavuje pro dany typ zarizeni (Device type) a nadsledné bude
fungovat pro vSechna zarizeni daného typu:

1) Pokud nejste, prihlaste se Vasim G¢tem do backendu Sigfox na adrese
https://backend.sigfox.com

2) Zvolte volbu ,Device type” v hornim menu backendu. Zobrazi se seznam Vasich zarizeni se
zakladnimi informacemi.

3) Prejdéte kliknutim na jméno vybraného typu zarizeni (Device type) uvedené v seznamu. Zobrazi
se informace o typu zafizeni (Device type):

[etier) (= =52
# Devicetype 'Wisol 1 x  4# Sigfox Operations K/ x

& = C | & zabezpeceno | https://backend.sigfox.com/devicetype/5894512050057418de702938/info

* sigfox

INFORMATION

o - REETO % s

DEVICE USER GROUP BILLING

&AO &

Device type 'Wisol 1.0 basic' - Information Disengage sequence number  Edit  Delete

LOCATION

CIATED DEVICES

DEVICES BEING TRANSFERRED

STATISTICS

EVENT CONFIGURATION

CALLBACKS

BULK CREATIONS

1d: 5894512050057418de702938
Name: Wisol 1.0 basic
Description: Wisol

Keep alive: N/A

Group: David Hjek

Type: String

Contract: david_ha_305d

Alert Email: david@hajek biz

Downlink data hexa: {tapld}0000{rssi}
Creation date: 2017-02-03 09:45:04
Created by: David Hajek

Last edition date: 2017-02-03 09:45:04

Last edited by: David Hajek

yright © Sigfox - 6.2.1 - 255 - Terms and conditions

4) Volbou ,Callbacks” v levém nabidkovém pruhu prejdete do nastaveni Callbacks (odesilani dat z
backendu Sigfox). Zobrazi se seznam jiz nastavenych odesilani dat (ve vychozim stavu prazdny).
Pomoci buttonu ,New" v pravém hornim rohu seznamu zaloZite novou definici odesilani dat.
Na vybér mate bud predpripravené nastaveni pro Azure, AWS nebo vlastni nastaveni (Custom
Callback). V pripadé odesildni dat do MS Azure nebo AWS, vyberte pfislusnou volbu a
pokracujte dle pozadavkd formulare backendu. V pripadé definice vlastniho rozhrani vyberte
volbu , Custom Callback":

| pevidEz SR
# Devicetype 'Wisol 1 x  # Sigfox Operations K/ x
I
&= C | & zabezpeceno | https://backend.sigfox.com/devicetype/5894512050057418de702938/callbacks/index & (5 a & § S
' sigfox DEVICE USER  GROUP  BILLING 2A0 &
INFORMATION . . .
Device type 'Wisol 1.0 basic' - New Callback
platrorm
s) data, along with other variables, sent to a given server/platform when the

STATISTICS

EVENT CONFIGURATION

CALLBACKS

BULK CREATIONS

Copyright © Sigfox - 62.1 - 255 - Terms and conditions ~




5) Zobrazi se okno se zaddnim parametrd odesilani dat:

[ =&
# DevicetypeWisol 1. x  f Sigfox Operations K x
I "
& 5 C | @ Zzabezpeceno | https://backendsigfox.com/devicetype/5894512050057418de702938/callbacks/new & l bee (1 ] § s
'sigfox DEVICE USER  GROUP  BILLING &A0 »
INFORMATION . . .
Device type Wisol 1.0 basic - Callback new

LOCATION
ASSOCIATED DEVICES Callbacks

Type |DATA ¥ ||UPLINK ¥
DEVICES BEING TRANSFERRED chamel [ORE
STATISTICS send duplicate
EVENT CONFIGURATION Custom payload

config )

CALLBACKS

URL syntax: http://host ) }akey1={vart)akey2={var2)...
BULK CREATIONS Available variables: device, time, duplicate, snr, station, data, avgSnr, lat, lng, rssi, seqNumber
Custom variables:

Url pattern
Use HTTP Method |GET ¥
Send SNI (server Name Indication) for SSL/TLS connections

Headers

Ok || Cancel

Copyright © Sigfox - 6.2.1 - 255 - Terms and conditions

Type = Druh odeslanych dat, DATA — data odeslané zarizenim, SERVICE - (daje sluzby, ERROR — chybové stavy,
UPLINK — data odeslana ze zarizeni, BIDIR — obousmérna komunikace

Channel = pouzity komunikac¢ni kanal, URL — volani Vaseho REST APl okamZité po doruceni dat, BATCH URL —
davkové zpracovani dat odesilanych na Vase REST API, EMAIL — odeslani dat na zadany email

Dalsi tdaje vyplnite dle zvoleného komunikacniho kanalu. K dispozici je napovéda — po
rozkliknuti malych modrych otaznikd ve formulari

6) Po zadani dat zalozite novy Callback pomoci butonu , Ok" ve spodni ¢asti obrazovky.

VOLANI REST APl BACKENDU SIGFOX

Pro voldni REST API backendu Sigfox je tfeba nejprve aktivovat pristup API. Aktivace pristupu probiha
pro vybranou skupinu:

1) Pokud nejste, prihlaste se Vasim Gc¢tem do backendu Sigfox na adrese
https://backend.sigfox.com

2) Zvolte volbu ,Group” v hornim menu backendu. Zobrazi se seznam skupin, kliknéte na nazev
vasi zobrazené skupiny, dojde k zobrazeni informaci o Vasi skupiné:

| pevidEz SR
# Group'David Hajek'- x  # Sigfox Operations K/ x
[
& = C | & zabezpeceno | https://backend.sigfox.com/group/584e66659e93a143c0203ac8/info & (5 a & @ s
' sigfox DEVICE  DEVICETYPE  USER BILLING A &

INFORMATION

Group 'David Hajek' - Information
ASSOCIATED USERS

ATED DEVICE TYPES

ASSOCIATED CONTRACTS Type: Channel

EVENT CONFIGURATION Nam_: D_Mj Halek

Description: Channel created on 2016-12-12T10:22:55.503 (BSS Time)
API ACCESS ‘Timezone: Europe/Prague

Business contact email: david@hajek. biz

Technical contact email: david@hajek biz

Billable: true

Client name: David Hajek

Client address: Za Humny 497 - 25081 - Nehvizdy - Czech Republic
Parent group: SIGFOX_Czech_Rep_Simplecell

Creation date: 2016-12-12 08:57:09

Created by: BSS_API

Last edition date: 2016-12-12 09:22:55

Last edited by: BSS_API




3) Prejdéte kliknutim na volbu Api access v levém nabidkovém pruhu, zobrazi se seznam
aktudlnich API pristupl (ve vychozim stavu je prdzdny). Novou definici pristupu k API backendu
zalozite pomoci butonu ,New" (nachazi se v pravém hornim rohu seznamu):

| pevidEz Bl
47 Apiaccess-Creation x  f Sigfox Operations K/ x
I
&€ & C | & zabezpeceno | https;//backend.sigfox.com/api-user/584e66659e93a143c0203ac8/new G (5 (1 B} § S
' sigfox DEVICE  DEVICETYPE ~ USER  GROUP  BILLING ahAO &

INFORMATION . .
ORMATIC Api access - Creation

ED USERS

Api access information
Name

ED DEVICE TYPES

ASSOCIATED CONTRACTS
Timezone [UTC

EVENT CONFIGURATION Custom roles [ Bss CHA ADMIN

BSS_CHA_PROSPECT
BSS_CHA_QUOTE
BSS_CHA_SALES

API ACCESS

Ok || cancel
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Name = jméno daného pfistupu, pod kterym se nastaveni bude zobrazovat

Custom roles = jaka prava bude mit dany pristup ve vztahu k Vasim datlm a zafizenim

4) Nastaveni potvrdite kliknutim na buton ,Ok"” v dolni ¢asti formuldre. Zobrazi se informace o API
pristupu, pro detaily a ndvod k jeho pouziti vyuzijte odkaz , APl documentation” v horni ¢asti
informaci o API pristupu:

| pevidEz SR
47 Apiaccess'DavidHa x  #f Sigfox Operations K1 x
I
& ' C & Zzabezpeceno | https;//backend.sigfox.com/api-user/584e66659e93a143c0203ac8/list G (5 (1 B} § S
' sigfox DEVICE ~ DEVICETYPE ~ USER  GROUP  BILLING ahAO &
INFORMATION . . . .
Api access 'David Hajek' - List New

ED USERS

IATED DEVICE TYPES Test © & X%

SSOCIATED CONTRACTS To access your group's device types and devices programmatically, please refer to the APl documentation.

Login: 5823356500574 a1

EVENT CONFIGURATION password: ¢31cdcdodba

484404200598
API ACCESS Timezone: Europe/Prague

Creation date: 2017-02-14 16:55:17

Created by: David Hajek

Last edition date: 2017-02-14 16:55:17

Last edited by: David Hajek
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ZOBRAZENI INFORMACI O AKTUALNIM POKRYTi SITE

V rdmci sluzeb backendu méte pristup k aktudlnim informaci o pokryti sité, mapa pokryti je
generovana na zadkladé modelu Sifeni signdlu a aktudlniho stavu zdkladnovych stanic:

1) Pokud nejste, prihlaste se Vasim G¢tem do backendu Sigfox na adrese
https://backend.sigfox.com

| pevidez B
4 Welcome to the Sigh x
[
&  C | & zabezpeceno | https//backendsigfox.com/welcome/news g | a ¥ s
' sigfox DEVICE ~ DEVICETYPE ~ USER  GROUP  BILLING ahAO »

NEWS

NETWORK EVENTS

SERVICE MAP

Welcome to

sigfox portal

Release 6.2

02

FEBRUARY

2017

SERVICE COVERAGE

Global coverage API
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| pevidcz Bl
4 Sigfoxservicemap x  f Sigfox Operations K/ x
| -
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' sigfox DEVICE ~ DEVICETYPE ~ USER  GROUP  BILLING &aAO &
NEWS . .
SIngX service map SIGFOX_Czech_Rep_Simplecell
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Copyright © Sigfox -6.2.1 - 255 - Terms and conditions ~




MANIPULACE SE ZARiZENiMI - DEVICE

Pri manipulaci se zarizenimi je treba soucasné uvazovat o dvou klicovych vlastnostech zarizeni — BSS
objedndvce (Contract) a skupiné (Group), ke kterym je kazdé zarizeni (Device) prifazeno. Tyto
vlastnosti jsou definovany pomoci Device type. Diky tomu jsou ,presuny” zarizeni (Device) realizovany
pomoci zmény pfifazeni k typu zafizeni (Device type) a lze tak efektivné spravovat velkd mnozstvi
zafizeni— provadét ddvkové zmény. Kazdy uzivatel backendu mize presouvat zafizeni jen mezi typy
zafizeni, kde ma minimalné prava W (write) na prislusnou skupinu a pristup k BSS objednavce
(Contract), ze které cerpd tokeny. V pripadé presunt mezi skupinami patrici rznym spolec¢nostem
nebo uzivateltm (typicky prodej HW) se presun zafizeni chova jako ,nové aktivované zarizeni” -
predavajici (prodavajici) predava novému nabyvateli aktudlni PAC kéd a ID zafizeni, novy nabyvatel
pomoci PAC kédu a ID zafizeni aktivuje jako nové zarizeni na svém device typu v backendu. POZOR -
pri presunech mize dochazet k nendvratnym ztradtdm cerpanych tokenl! Jednou cerpany token nelze
LVratit” zpét k dalsimu vyuziti, lze jej jen dovylerpat nebo o néj prijit.

Presuny, pfi kterych nedojde ke ztraté tokenu:

e Presuny zarizeni (Device) mezi typy zarizeni (Device type) navazanymi na shodnou BSS
objednavku (Contract) provddéné pomoci editace zarizeni (Device — Edit) vybérem nového
Device type v listboxu editacniho formulére zarizeni.

e Davkovou editaci zafizeni — volba Edit series v prehledu zarizeni (Device), kdy zadané ID
cilového Device type mé opét stejnou BSS objednavku, jako pavodni

e Ddavkovou editaci zarizeni — volba Replace series, pomoci které lze na bézicim ¢erpaném tokenu
L,vymeénit” vadné zarizeni za nové.

Presuny, pfi kterych dojde ke ztraté tokenu:

e Presuny zafizeni (Device) mezi typy zafizeni (Device type) provadéné funkci aktivace nového
zafizeni (Device — New nebo Device — New series) s vyuzitim PAC kédu bez ohledu na to, zda se
vyuziva stejnd BSS objedndvka (contract).

e Davkovou editaci zafizeni — volba Edit series v prehledu zarizeni (Device), kdy zadané ID
cilového Device type mé jinou BSS objedndvku, nez ptivodni (tyto pohyby by mél backend
blokovat).

e Davkovou editaci — volba Replace series v prehledu zarizeni (Device), kdy neni uvedeno ID
zafizeni, které nahrazuje ptvodni (tyto pohyby by mél backend blokovat).

V nésledujicim textu jiz nejsou znovu uvadény screenshoty jednotlivych zdkladnich obrazovek, zédkladni
navigace byla predmétem predchozich kapitol.



PRESUN ZARIZEN{i V RAMCI JEDNE BSS OBJEDNAVKY (CONTRACT)

Pokud nejste, prihlaste se Vasim G¢tem do backendu Sigfox na adrese

https://backend.sigfox.com

Prejdéte do zalozky Device (volba hor

niho menu).

Vyberte zafizeni, které chcete presouvat kliknutim na jeho ID (napriklad FFEES8).

Zobrazi se (daje o konkrétnim zarizeni (Device xxxxx —information).

Prejdéte na editaci zarizeni pomoci butonu ,Edit" v pravém hornim rohu obrazovky.

Zobrazi se edita¢ni formuldr vybraného zafizent:

#f Device 1D7DB-Edit x

0
& = C | & zabezpeceno | https://backend.sigfox.com/device/120795/edit

' sigfox DEVICE TYPE USER GROUP BILLING
ON

b N Device 1D7DB - Edition

Device information
Identifier (hex)) [1D7DB

Name |Smart 1D7DB

PAC [56B44470629996C7

EVENT CONFIGURATION Prototype? @
Your device s declared as a prototype. Sigfox

Product certificate
Type |Smart
Lat (-90° to +90%) [50.12943459462921
Lng (180°to +180°) [14.730542424213141
Map  Locate on map
Prevent token
renewal?

Ok || Cancel

recommends to have it Sigfox certified in order to access to all Sigfox services.

7) V listboxu ,Type" vyberte pozadovany typ zafizeni (Device type), po potvrzeni zmény butonem

8)

,OK" dojde automaticky k presunu.

Pokud chcete presunout zarizeni do typu zafizeni, ktery neni v aktudlni nebo ji podrazené

skupiné (Group) a Cerpd ze stejného k
nutné realizovat ddvkové. Postup je u
rdmci jedné BSS objednévky.

ontraktu, nenaleznete ji vseznamu ,Type” a presun je
veden v nasledujici kapitole Davkovy presun zarizeniv

DAVKOVY PRESUN ZARIZENi V RAMCI JEDNE BSS OBJEDNAVKY (CONTRACT)

Pokud nejste, prihlaste se Vasim G¢tem do backendu Sigfox na adrese

https://backend.sigfox.com

Prejdéte do zalozky Device (volba hor

Vyberte volbu Edit series - buton v pr

niho menu).

avém hornim rohu obrazovky, zobrazi se Vdm nabidka

vlozeni ddvkového souboru, jesté kliknéte na maly nendpadny otaznik v modrém kruhu pro

ziskaniinformaci o strukture import d

avky:



& Device - Bulk edition x

0
&  C & zabezpeceno | https;//backend.sigfox.com/device/bulk/edit E] p+e g < ¥ st

' sigfox DEVICETYPE ~ USER  GROUP  BILLING &aAO @

Device - Bulk edition

Use this feature to edit several devices simultaneously

[ vybrat soubor | Soubor nevybran )

Format of the file to choose

n renewal orbidden state (all fields except "id" are optional, leave blank if not filled)
Example file

0017B46CEMTEST;12.478,45.147,5698f420c0325¢92e877030;P_0006_DBDS_0T;true;
o

Ok || Cancel

4) Pripravte davkovy soubor ve strukture dle ndpovédy backendu, potfebnd ID skupiny (Group ID)
ziskate v okné zobrazeniinformaci o skupiné (volba Group v hornim menu backendu a nasledné
kliknout na vybranou skupinu).

5) Kliknéte na buton ,Vybrat soubor” /,Select file" a zadajte soubor obsahujici zménovou déavku.
Potvrdte import davky.

6) Davkové zmény neprobihaji online, v zavislosti na aktudlnim stavu davkové fronty mohou trvat i
nékolik hodin. Stav zpracovani ddvky mlzete sledovat pomoci volby Device type — Devices
beeing transfered (v cilovém Device type)

PRESUN MEZI BSS OBJEDNAVKAMI (CONTRACT)
MIGRACE NA NOVE ZRIZENOU KOMERCN{ SKUPINU

Tento postup se pouziva predevsim v nasledujicich situacich:

e Prodej zarizeni nebo sluzby komercénimu zdkaznikovi (prevod zarizeni na komercni BSS
objedndvku)

e Prevod zafizeni mezi komer¢nimi zakazniky

e 7Zména tarifu prevodem mezi BSS objednavkami

e Jednorazové resenijednoletych vyvojarskych a pilotnich G¢tl v roce 2017 — prfechod z
hromadné BSS objedndvky na cilovy komercni Gcet s navdzanou free BSS objednavkou a
moznosti fidit interné ¢erpdni volnych a komercnich token(. Pri tomto ddvodu prevodu
ignorujte nasledujici upozornéni na propadnuti tokenu — netyka se Vas, ale operatora
(spolec¢nosti SimpleCell), kterd je vlastnikem zdrojové BSS objednavky.

I UPOZORNEN/ - NASLEDUJICI POSTUP MA ZA NASLEDEK PROPADNUTI TOKENU NA BSS
OBJEDNAVCE (CONTRACT), ZE KTERE JE ZARIZENI UVOLNOVANO!

1) Pokud nejste, prihlaste se Vasim G¢tem do backendu Sigfox na adrese
https://backend.sigfox.com

2) Prejdéte do zalozky Device (volba horniho menu) a vyberte zafizeni pro prevod (kliknutim na ID
zarizeni). Zobrazi se stranka s informacemi o zarizent:



# Device 1D7DB-Info. x
0 ",
& = C | & zabezpeceno | https;//backend.sigfox.com/device/120795/info o [ 0 < ® st @

'sigfox DEVICETYPE ~ USER  GROUP  BILLING 2A0 &

INFORMATION Device 1D7DB - Information Disengage sequence number  Edit

LOCATION

Name: Smart 1D7D8

E Protocol: N/A

Sequence number: N/A (N/A)
STATISTICS ‘Trash sequence number: N/A (N/A)
EVENT CONFIGURATION Last seen: N/A

Last purge: N/A

PAC: 56844470629996C7
Product certificate:
Latitude: 50.129 (degrees)
Longitude: 14.740 (degrees)
Device type: Smart

Average SNR@: N/A
Average RSSI @: N/A
Communication status: @)
Activation date: N/A

Token validity: No token
Copyright © Sigfox - 6.2.1 - 255 - Terms and conditions

Zkopirujte nebo opiste PAC kéd (z raddky PAC:) a ID zarfizeni z horniho nadpisu (v aktualnim
prikladu 1D7DB), obé ¢isla pak zaslete novému nabyvateli zarizeni nebo si je ulozte pro realizaci
prevodu.

V pripadé, ze chcete prevést vice zarizeni nebo hromadnou aktivaci umoznit novému
nabyvateli, prejdéte do zalozky Device type (volba Device type v hornim hlavnim menu
backendu), vyberte prislusny Device type (kliknutim na jeho ndzev ve sloupci Name v prehledu).
Zobrazi se informace o daném typu zarizeni. V levém kontextovém menu vyberte volbu
LAssociated devices". Zobrazi se prehled zarizeni v daném typu zarizent:

| ==
47 Device type 'Arduinc x
I ",
& = C | & zabezpeceno | https;//backend.sigfox.com/devicetype/589451709058c24ba0f1753F/devices G [ 0 < § mow
'sigfox DEVICE USER  GROUP  BILLING &AO® »
INFORMATION . v, . . ] . . =
Device type 'Arduino shield SNOC' - Associated devices Export devices Id/Pac
LOCATION
ASSOCIATED DEVICES
y =

/ICES BEING TRANSFERRED Average SNR (all)

STATISTI
State v Last seen from date
EVENT CONFIGURATION

CALLBACKS °

BULK CREATIONS Count:1/1

page 1

Average Rssi  Average SNR  Communication status  Device type Id“ Lastseen * Name “  Tokenstate
o Arduino shield SNOC BF452 N/A SNOC BF452 (2]
page 1
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Kliknéte na buton ,Export devices ID/pac”, dojde ke stazeni ddvkového souboru ID — PAC, ktery
lze pouzit pro hromadnou aktivaci zafizeni. Tento soubor bud' zasildte novému vlastnikovi nebo
pouzijete pro sv(j hromadny prevod.

Pro manualni aktivaci — prevod — zafizeni do nové skupiny pouzijte postup popsany v prvni
kapitole tohoto manudlu ,Aktivace zarizeni v siti Sigfox".

Pro hromadny prevod nebo aktivaci zafizeni s vyuzitim predesle vytvorené davky prejdéte do
zalozky zarizenf (Device) a vyberte volbu (buton) vpravo nahore ,New series”. Zobrazi se
formuldr zadani parametr hromadné aktivace:



#? Device-Bulkcreatic x

0 ",
& = C | & zabezpeieno | https;//backend.sigfox.com/device/bulk/create 3] 0 < ® st @

'sigfox DEVICETYPE ~ USER  GROUP  BILLING &A0 &

Device - Bulk creation

Use this feature to create several devices simultaneously
Device information
Batch name o

Batch description o

Devices names prefix o
Type [ Arduino shield SNOC ¥
Identifiers | Vybrat soubor | Soubor nevybran >}
Prototype ?
Product certificate

| ok || cancel

8) Vyplnte Gdaje formulédre Device — bulk creation:
Batch name = Pojmenovani importni davky, pod timto jménem se bude dévka zobrazovat v prehledech
Batch description = Popis davky — slouZi pro budouci orientaci v realizovanych davkach

Devices name prefix = Prefix (zac¢atek jména) nové aktivovanych zarizeni. Backend bude automaticky pro kazdé
aktivované zafizenf generovat jméno ve tvaru prefixID , kde ID je ID zafizeni z importni davky.

Type = Device type, na ktery budou aktivované zafizeni navedena. Vyberte z nabizeného seznamu. DULEZITE —
jakmile takto navedena zarizeni za¢nou komunikovat, dojde k nevratnému Cerpani z BSS objednévky (contract), ktery
ma vybrany typ zafizeni (Type) pfifazeny.

Identifiers = Vyberte lokdlné uloZzeny soubor importni dévky zarizeni. Kliknutim na otazni¢ek v modrém krouzku se
Vam zobrazi ndpovéda k syntaxi importniho souboru. Soubor vyberte a nahrajte na backend.

Prototype = zaskrtnéte tuto volbu, pokud hromadné aktivujete necertifikovana zafizeni mimo komercni provoz. V
opacném pripadé zadejte cislo Sigfox certifikdtu daného typu zafizeni. Pokud jej neznéte, kontaktujte prodejce u
kterého jste zafizenf koupili.

Product certificate = zadejte ¢islo Sigfox certifikdtu daného zarizeni. Pokud nenfi zaskrtnuta volba ,Prototype”, je
polozka povinna. Povinna je i v piipadé komerc¢niho provozu.

9) Provedte hromadnou aktivaci zarizenf kliknutim na buton , OK"



TECHNICKE ZPRAVY (OOB FRAMES)

Pokud Vase zarfizeni stahuje informace ze Sigfoxu pomoci DOWNLINK, zafizeni automaticky potvrdi
prijeti zprdvy pomoci UPLINK zprdvy (tzv. OOB frame). Tato zprdva neni standardné vidét pfi pouziti
REST API a posouva sekvencni ¢islo o jednu pozici.

Pro zobrazeni OOB zprav v REST API je potfeba pouzit parametr ?0ob=true

DALSi INFORMACNi ZDROJE
Znalostni baze a velmi detailni ndvody backend: https://confluence.sigfox.com/display/OPSDB

Nejen instruktdzni videa: https://www.youtube.com/channel/UCwbgvQKYkKPINLIRwS6JgurA

Komunitni diskuzni portdl pro peer to peer podporu http://ask.simplecell.eu

A SimpleCell Networks a.s. & Navody Pfinlasit / Registrovat

Zde zadejte hledany termin // )
SimpleCell

Vitejte na nasich komunitnich strankach.
Je zde prostor pro sdileni Vasich dotazi, zkuSenosti a napadu.

Pokusime se spolu se siti nasich partner( na véci pribézné reagovat. Féra
Pokud mate néjaky konkrétni technicky bezodkladny problém vyuZijte prosim ticketingu na zakaznickém portalu. Téz doporucujeme projit
www.simplecell.eu/faq a www.simplecell.eu/dev Obecné
Pro celosvétovou diskusi mizZete pouzit ask.sigfox.com

Navody
Navody il
V8echny dotazy

Statistiky komunity

& Lidi

B Témata
®, Komentare
b Hlasy

[3 Vitejte na nasich komunitnich strankach. Je zde prostor pro sdileni Vasich dotaz(, zkusenosti a napada.
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